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CARTE DE CREDIT DESTINEE A ETRE UTILISEE DANS UN SYSTEME FAISANT APPEL A DES EMPREINTES 
DIGITALES POUR ASSURER LA PROTECTION CONTRE UNE MANOEUVRE FRAUDULEUSE, ET PROCEDE 
D'UTILISATION DE CETTE CARTE. 

(st) L'invention concerhe una carte de credit destinee a 
eTfe utilisee dans un systeme assurant une meilleure pro- 
tection contre les fraudes. La carte (10) comprend une 
carte de matiere plastique comportant une puce d^ordina- 
teur fornnee d'un microprocesseur et d'une memoire. un 
tecteur d empreintes digitales (11) qui est coupie a ladite 
puce, un dispositif d'affichage (12). egalement couple a la- 
dite puce et affichant un premier message tors de la lecture 
initiale des empreintes digitales de Tutilisateur autorise. 
puis un deuxieme message affiche lors d'une lecture ulte* 
rieure d empreintes digitales. le premier message revenant 
a I'affichage au bout d'un temps predetermine. La carte de 
credit est destinee a etre utilisee dans une machine telle 
qu'un guichet automatique. qui comporte un dispositif pou- 
vant lire !e dispositif d'affichage de la carte de credit. 




Ill ill ill III III mil ill III 



BNS0OCID <Fr! 27J520iAi> 



2746201 



L'iav/ention cono^rae les cartes de cstdxX clj plus pa:rt:lculi<;r:incnt, une 
<::aTte de credit utilisajit les empreiraes digitales de son utilisaveui attorise oDntmc 
moyen (I'jdeiitification |X^^rsonacl ainsi q\Vxiz\ sysreroe et un pTTX.6dt; unilisaat tits 
cropreintes d;gitales jxmr idealifier rutilisateurauforist: de la carte de credit. 

Typjqueracnt, rutili:;3teur d uoe carte de cn-edit ireroorisc: \m niiincio 
d'identificaiion i>cn;oancI (PI>0 a quatn: ou cinq chiffre^ et taps ce nmnero sai Ic 
clavier d'une machine de lectuie de cartes, par exemple ud giiichet automatic(uc 
(ATM) afin de prouver qu'iil e:;t TuulisaCeur •lutorise a employer Ja cayic de credit. 
En raiscn de Taugmentaticn des utili!;ations Iriiuduleur^s de carters de <nrs<lii:, un 

10 oioccde assurant jne insilleur; protection *a»ntre Ic^ irrfguhirttes semit necesssiie 
pour identifier I'atilisareur c;utoris<S d'une ca.Tti: de <:r£di!:. 

Selon les princifjes de rinvention, il esi propose une carte dt credit 
incorporant un lecteur d'empnrintes digitales et un dispajitif d'affichcige. J^i cziie 
de credit selon I'iavention comjKJrte egalemcnt uac puce d*onJinateur coroprcnant 

15 un micropro«3esseur ainsi qu'une memoirc morte ppDgrairtoiablc clcctricuement 
cffagable (EEPROM), une memoire vive (Fl/vf^f), et une mcmoire raoitc program- 
iTiable par mar^uage. Une pile est connectee a ia ptce d'cniinatcur. ainsi qu*au 
lecteur d'eniprcintcs digitalis et au disixisitif d'affichage. Lorsqu e la car^:e de credit 
':st dclivree a un utilisateur fK>tenticl, t::elui-ci fait initialenient lire par la carte scs 

20 crnpreintes d(gitales. Cettc "signature" par cniprciiJites digiital*^ tsi mcmom^'S dans 
(a cajt<; de credit. Le dispositif d'afiiicbage se tccuvar4 sur la carte de cxecit afiScbc 
uii message indiquant qa'un nurnero PU< "prive" est ncccs:aire. Iu)r5 de la lectuie 
ulterieuie des nienies emprcintes digitales, 1<; rriessagc du dispo:;itif d'aff chagc 
change et indique 'TCN = OJC". U: dispositif d'affichage co:a«rve le mess;tge 

2:5 *().K." pendant une durec s^xicifiee, puis rcvicnt c.u me;;sage prcoSclenl. Dts 
machines de lectuie de cartes, comme des ATM, son>: equiixes d'un Iwrteur dc 
dispositif d'affichage f)errnettant de lire le disiK»sitif d'affichage se trouvaiit sur la 
carte de credit. 

La description suivante, con^ue a titre d'illustration dc I'invention, vise 
30 a donner une meilleure comprehension de ses cfinictensdques el avantag'^ ; ellc 
s'appuie sui les dessins annexes, pajnii Icsqucls : 

la figure 1 est une vue en perspective d'u^i nicde de rial)S.*Uion d'uoe 
i::arte de credit conquc selon les principes de I'invention ; 

la figure 2 est une vue en pUoi du mode de: realisation dc la <:artc de 
35 credit selon Tinveation representee sur la ligurc 1 ; 
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la fii^nt: 3 est une viie eii s<u:tiO)i dixule Inigmcmaire du raojc: d*: 
realisation de la ca-tc d^ credit representee snr lei; fi.giirej. 1 et 2, (lui iiliistrc h: 
montage d'une puce d'ordinatcur daiis cell<:-ci ; 

la funjn: 4 est un sc hema fonctiomicl montrarit 1 iiitcicoiiuexion c.e5 
5 divcn; elements electroniquej: du mode d<: reaJijiation d<; ia c-arte de credit rsjirc- 
sentec sur les figures 1, 2 et 3 ; 

la fij;un: :5 est un di;ssin siinplifie montreait un raode de reaii!;ation 
d'une machine d<: lecture de carter scion I'invcntion ; <;t 

la figure 6 esi un orgimiip^arnme pnSsentant les etapcs du pio<:6d2 
10 employe poui utiliser la <:arte de credit sekm rinvcniion. 

D'une figure a Tautr*:, des namcios dc reference id€:ntiquts desigaint 
des piu*tics id<;ntique*.s ou equivalenttis. 

On se ref>crte d'ebord aux li|;un-^ 1 ct 2, qui monKTi;nt une cajti: d*: 
credit 10 con<;ue s^lon les princip<;s de Tinventicn. 'P/p»i(iueme:at, la carte d*; ciedit 
15 10 est faitc on rnatiere plastique ct est analoj;ue aux c<alcs d<: cretlit classiiqucs, Sfoif 
c|u'elle est l»:gerenieni plus epaissc p*Dur p»ouvoi:r logei les elements e:.ectn)td<jixc5 
qui y sont disposes imerieureinerit, 

5<;lon les princicK:s de I'invenlion, U carte de credit 10 cs^ dote<: d'uji 
lectcur c'emprcintes digitales 11 et dun dispositi:' d'affJchage 12. Lc disfiositif 
:!C d'affichagc: VZ pent etre un dispK>sitif d'affichage a aist<d liquide (LCD), ou un 
dispositif analogue. Les h.cteurs d'empreintes <ligitcJ<:s sont bicn ODimus. U; 
Service dcs Vehiculcs a motour (Depiirtnient of Motoi Vehicle:;) <k HEtat de 
Californie ces Etats-Unis d*Amerique cmploie un leaeur d'eniprcinlcs digitales 
idcntific comme evani le modcle MINI.H, fabrique par la s^cicic Fingcnnatrix Inc. 
25 de Dobbs Feiry, New York, Etats-Unis crA)Tien(iue. Un article passant en rcvuc 
les techniques d'utilisaiion d'crnpreintes dig^taJes a ete publie daris le journal Las 
/Vngeles Times cu 2aviill995. Parmi les fabricaiits d'appareils utilisant la 
tec:hnique des erripreintes digiiales, on p<:ut citer les societies suivanies : Identic 
Inc., de Sunnyvale, Califoinie, Ei:ats-Un>s d'Arncriquc ; Digital Biomelrics foe, d»; 
30 MinnctO)ika, Minnesota, E-tats-Unis d'Ameriquc ; Cogent Systeir^s, de Alharobra, 
Californie, Elats-Unis d'/vincrique ; Printrak, de Ccsia Me$:a, CaJifomic, Etats- 
Unis d'Ameriquc ; Fitcorp, dc Redondo Eteach, C^lifoniic, Htats-Uiiis 
d'Ajnerique ; ct Nippon {:lec:tric Co., (NEIC), Japon. 

On so repoitc maintenant a la figure 3 des desj.ins, qui rnoiUirc une vuc 
35 cn section droiie fragmentairc dc: la carte: d<: credit 10. C!omnie on p€:ut Ic voii snr 
la figure 3. un cividement 15 est realise pai rnoulage dajis la cute de CTcoit 10. Une 
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couclie adhesive 16 employaiit de la resinc epicxy oa um: substance &quiv;ilcittc es-t 
disposce dans le fond de l'evid<;mcnt 15. Un<: pure d^ordinateur 1.7 est dispa^ 
dans rcvidemenl 15 ct est fixee en position p^l^ la couche adhesive 16. Vnc carte dc 
circuit iinpiirnc (F*CEO 18, cx)mportaiit un cablagc de ciicuit iriprmit., errt tositalife 
dans rSvidc-.ment 15 de faqon a iniercoariecter les diver; elements dlectroidques 
i\vc constiaient le lecteur d't:inpreintes digitales 11, le dispoi^itif <rafficliagc 12 et la 
puce d'ofdinateur 17. 

Cm se reforte niaintcnant a la fipun; 4, qui .^t uo sch6ira fouctiooncl 
montrant rimerconnexion des diveys elcni€:nts <;lectroaiques de la caiti; de credit 
aO. La puce d'ordinateui 17 cx)mporte un nn i(Toprocesj«ur 20, uac xncmoire mortc 
programmable electriqucment effa^able (EEI'RONT) 21, uoe xneraoin: vive (R/\1V1) 
22 ct une nicniciie morie prognimmec par niiisquage (ROM) 23. U;ie: pile 24 «t 
conncctee a la puce d'ordinatsur 17, de incine que le Icctcur d'empicxntcs dijqtales 
11 et le dispositif d'atfichage 12. 

On revient a la figure 1 {>our decrin: le loactxonjacnient. Une carte dc 
credit 10 est d'abord ceiivree a un unli*;ateur pot:entieI. L'ui:ili<atcuT applique 
initalsinent son pouce (ou un aut::e dcigt) 27 sur le lecieur d'erapreintes di(p<a(es 
11. Oci p>^rmet a la carte de credit 10 de "lire" initialcmcnt Ics craprcinlcs 
digitcJes, jne seule foi.5, pu is de stocke r la "si§?ialure" pai eniprutate;; digitiics-. Lc 
di.5p>ositif d'c.ffichage 12 affichage un message inciquant qu'un runicrc* PII4 
(numero d'idsntif cation p€rson)ic:l) piirdci:;lie:: est demandc. Lors^que ies nicnies 
cmpreinves sont dt: nouveau lues, le niesr>age pre:;ent sur le di:;positiF d'affich^ge 12 
chaige ct indiquc "PFiV = O.K.". Lc cispositif d'afficiiage 12 affiche le nKS:S^gc 
"O.K." pendant une clurce prcdetemiinee. Une fois que cette dure<: :>'<:st ic»uiee, le 
message pnlcedent revient. 

Sur la fig Jie 5, est represente un dessin simpli:5e d'un mode de realisa- 
tion d'unc machine 30 de lecture de cartes, p;ar cxemple i n guichet autoinaticuc 
(ATM), ou un appareil analogue Ui niac:iine de Icctur; de cart<--s 30 est docee 
d'une ouvertur^ 31 da:is Jaquelle on insere a carte dz credit 10. La maciiine de 
lecture de caites 30 est doiec d un U:cteuf 32 d<: diS{>os: tif d'aff chage, qtii e:>t place 
de fa(;cn a lire le rics^^.ge p>:esc:nt str lc di5f>ositif d'afficJicige 12. - 

On >c rcportc niaintenanl a la fij^n: (>, qi.i ts\ u:a orgcmigrartmic 
lepiesentan: les cpeiatiors ciu pro<:ed£ employe dafis Cutili&ition de la carte dc 
credit 10 scion I'invcntion. Au debut des openitons, le bloc 40 indiquc que les 
cmpreimes d gitales dc I'utilisc.tcur autorise ont ete initialement lu€5 par )e lectcur 
d'emprein:es digitale:; 11 se trot vani su:: la carte de credit 10. Le blDc 41 indicuc 
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c|ue la signature par cmprcintes digltales a ctz memoriseie. U; bloc 42 iiidiquc que 
le dispositif cf'africha.jt: 12 afQche un nies!;age dirrajindaiit un numero FIN partTCu-- 
lier. blo<: 43 indique qae !e Icctc.ur d'empreint<:s clijptak^ 11 lit de nouvcaii les 
incrncs (:mpr^int:es digjtales. U bloc: 44 indique que dispositif crjifachiag*; 12 
5 afficbe 1^; iTics5:ag<: : ' PIN = O.K.". U: bloz 45 inciiciue cue h: mcrsage prtt«n1 

le dispositif d'Eflicbagc 12 a cte lu par u:i lecEcu:: 32 dc: ciisiKJsjtif tfaJ'ficluigc d*un« 
inachine jJO de 'ecture cle cartej;. Enfia, le bloc 46 indique qui:, apres unc dtuc« 
specifuque, le mes&ige aflu hc sur le dispoj;itif d'afBchagc 12 e>t rcvcnoi an mes- 
sage initial, demaiiclani un nun?efO PIN paiticulicr. 

10 Ainsi, TuJilisateui cl'ime caite de credit n'a plus l>esoiQ dc niemori:>cr iri 

numero PfN a quatre on cinq ciiffres et dc ttiper C€ autacro sui le clavier d*un« 
inachine cie lecture de cirtes pour pn)uver (ju'il ei;t I'atilisalear autori»5 dc la c-artc 
(le crccliL La caMe d»: aedit 10 s*:lon Tinvcntion ciminue Us p*oss;ibilil:6s dutili- 
sations frc.uduleuse:> d<: la ca:rtc dc ciedit, puisqu'cUe offre ua prc»c6cl6 offraiit une 

15 incilleur^ protection contre his irrej^ulantcs f>out identifier rulilisaleur autorise dz 
la CiTte de cntdit, 

Bicn entendu, rhorninc d*: i'cjl s^era en rarsuj-e d'imagincr, a panii' de la 
(•-arte de credit, du sysxeme de protection et du procetle i>cnncttant d<: reduin: les 
utilisations frauduleuses, diverges vaiiantes €:t inocliia<:atio)i& m; siDmjit paj; dii 
:20 c-adre de Tinvention. 
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REVEINfDICATIQNS 

1. Cirte (le credit dcstin<:e a etre utiliste dars un systcme qui assuie 
uiie protection contre les ulilisaHons fe-audulc:us*is des cartels dc cre^jit, )adit<; carte 

:5 dc credit (10) et:iiit caracK-risee cd ce qu'elh; (X>mpn;Dd : 

un supf>ort de carte de CTed>t dci;tine<: a e^n; aftiibues a im utilisatctrr 

autorise ; 

une puc-e crordinateur (17) disposcc darts uq cvi dement raecagc d;uis 
;adite carte de credit, ladite puce d'ordinateur coniportant un raiorcprocssseur (20) 
10 ct one memoirc (21, 2?., 23) ; 

un Iccteur (11) d'cinpreintes d igitales di5p>ose (i^ins laditc car-^e de credit 
pour lire Ics eroprcintcs c:igi:ales dudit utilisetcur autorise, Icdit lectetir 
d'srnpreintes digitale:> etant couple a ladit<; pi ce d'ordiiiateur ; 

un cispo:;ilif d'affichage (12) dispo:5c td^uis ladite caite dz credit afin 
15 d'affichcr des premier et dcuxieme me<s.ages, ledit dispo:;iiif daffichage ctant 
couple a ladite puot d'orciinateur, ledit premier me:;sage ctirit afQche a la juite dc 
la lecture initiale des empreintes digitales dudit utilisateui autorisii zt a la memori- 
sation d'une representation numerique de *2ellei;-ci dans ladite mcnioiic. ledit 
deuxieme nie:;sagc eian*: affichc a la suite d'une lecture ulterieuie dcS'dites 
20 crnpreintes digitales dudit ut?lis<iteur autodsc, lediit premier riiessage ctam de nou- 
vcau affiche au Ixiut d'un terr«ps p:red»iteimin€ . 

2. Systenie de protection conin: les utilisations &auduKeu;;es dc caitcs 
dc cnidif, ledit systcme ctant caractcrise en cc qu'il ccniprerd : 

une caitc de credit (10) destinee a etn: actribuee a un ut:ilis:iteur 

2.5 autorise ; 

une puce d'ord>nateui (17) dis{>os4^e dans un evidement menage daros 
ladite c^rte de credit, ladite puce d'ordinateur conip>ortant un rnicfCproceJS*iur (20) 
ct une memoire (21a 23) ; 

un U'.cteur (11) d'cinpreintes digitales dis{:)OS<': dints leditc carte de credit 
30 pour lire les empreintes digitales dudit utilisatcur autoris«, ledit lecteur 
d'crnpreintes digitales ctant couple a ladite puce d*Ofdiiiatcur ; 

un disposiiif d'affichage (12) dispDj;e dans ladite carte dc »2redit potir 
afficher des premier ct deu?:iemc messages, l':dir dispositif d'affichage etan»: couple 
a ladite puce d'ordinateur ; 
3.) une machine (30) de lecture de cartes qui p*osj«dc une ouvcitiire (31) 

dcsunee a Tinsertion dc ladite carte de credit , ct 
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un lecteur (32) dc disix>sit)f d'aflichage, qm e5:t dispcx^e diiDS laclitc 
machine de lecture de cautcs a proximite de laditc caitc lorsquc a;ttc dcndiirc en 
ins^irec, Icdit hctcur de dispositif cl'afficbagt: iijant Idiit d:;s;o<xsitif cT^U5<:bag<: qiii 
^st present sur iad)t<; cajt<! de credit, ledit l^ctcur de dispositif d'a^clKig.c 
:3 distiiiguaiit entrc lesoits premi<:r et dcuxieme nies5;agi^. 

3. Pioc<:de p>erTa<:ttani dc diminuer i<« i)OS!;ibilites d'utilisittion trzu- 
duleuse de cartes de credit p:ar la fournitiire d'une id€:ntific<ttion p*crsonjicllc cc 
I'utilisateur autorisc, U dit proctedi': etaiit ca]racieri5;c en C€ qu'il c^nipntiid lej. 0{ic- 
rations suivante*; : 

10 lire initialcnient ies empreintcs di|'^lales dun utiiiMtrur autO)d!;c cVxwc 

carte de credit, lacliie lecture d*:sdit<:s emprcintes digitals ay;int eu lieu ii rinir6ricm- 

meme d-^ laditr. carte de credit ; 

memoriscr a rinteri<:ur de ladite cirte de cnkSit une sig^iaturt cleclJt)- 

niquc conespK)nd;int auxdites eniprcintes digitidiis ; 
1:3 afficher sur laditc airte de cTCdit un premier mcssagi: indiquajit qu'un 

numcro d'idcnt.ilic*ation personnel (PIN) paitiailier est dcin<inde ; 

lin; dc nouveau le:;citer> crnpreintes digitale:; dudil utilisateur autorisc, 

laditc lecture cesdites ernpreintes dieitales ayanf: cu lieu a Tinterieur dc laditc c<;r^;c 

dc credit ; 

20 changer le nies:;agc du dispositif d'affichaf',e present sur laditc Ciirvc dc 

credit en un deuxieme nies5;agc indiquaiit que laditt: sijp^iatum eletrtrcniquc nrccmo- 
risee Concorde avcc lesxiites eniprcinles digitalcs ; 

faire lire Icdit disjXJSitif c'afiichage diins une machine de lectiire cc 

canes ; 

25 changer Ic nies*;agc du d-spositif d'affichage pmSsent sur laditc Ciiitc cc 

credit en ledit premier iriessagt: aprcs qu'unc duree predetenninee $'*^t ccoulee. 
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